Protocol digitaal pesten

Onderdeel van het pestprotocol

Digitaal pesten is een onderdeel van traditioneel pesten. De school kan het pestprotocol eenvoudig
aanpassen door elementen van de aanpak van digitaal pesten op te nemen.

Vormen van digitaal pesten

Anonieme berichten versturen via social media, schelden, roddelen, bedreigen, foto’s van mobieltjes en
webcam op internet plaatsen, privégegevens op een site plaatsen, wachtwoorden en credits stelen en
misbruiken, haatprofielen aanmaken, virussen sturen, happy slapping, en het versturen van een e-mail
bom. 20% van de leerlingen heeft te maken met digitaal pesten.

Effecten

De effecten van digitaal pesten kunnen erger zijn dan bij traditioneel pesten. Opnames die via de
webcam worden gemaakt, worden vastgelegd door een ander. Deze opnames verdwijnen nooit meer.
Over de hele wereld kan een foto op een site staan. Foto’s die eenmaal op internet staan zijn soms niet
meer te verwijderen.

Verantwoordelijkheid van de school

Soms gebeurt pesten buiten de school. Toch heeft de school er veel last van. Het ruzién en pesten gaat
op school door. Schoolresultaten lijden eronder. Er ontstaat een onveilig klimaat. Kinderen kunnen
minder goed leren. Pesten heeft effect op het schoolklimaat.

Hoe kun je digitaal pesten voorkomen?

1. Toepassen en actualiseren van het pestprotocol.

2. Leerlingen bewust maken van de gevaren op internet, de effecten van digitaal pesten en de
strafbare feiten.

3. Afspreken van internetgedrag en samen met de leerlingen regels maken.

4. Pesten bespreekbaar maken in de klas en leerlingen elkaar daarop laten aanspreken. Voor
leerlingen: Tips tegen digitaal pesten.

5. Sancties van het pestprotocol consequent toepassen.

6. Schoolregelement aanpassen. Bijvoorbeeld:"het maken van opnames van medeleerlingen en
leerkrachten zonder toestemming kan leiden tot schorsing/verwijdering/disciplinaire maatregelen”
7. Opleiden van medewerkers in de school (ook onderwijsondersteunend personeel) is noodzakelijk.
Een studiemiddag zorgt dat medewerkers up to date met hun kennis zijn.

8. Ouders informeren door een ouderavond. Ouders zijn in het algemeen niet goed op de hoogte van
wat hun kind op internet doet. Alleen door met de ouders samen te werken is digitaal pesten aan te
pakken.

9. Laat leerlingen het Diploma Veilig Internet behalen, zie de website Ik Surf Veilig.

Hoe kun je digitaal pesten aanpakken?
voorbeeld 1 Een blootfoto van een leerling is op het internet geplaatst:
Luister naar de leerling.

Toon begrip en veroordeel niet.
Neem contact met de ouders op.



Meld dit bij de contactpersoon of vertrouwenspersoon.

Meld dit bij de provider met verzoek tot verwijdering van de foto. Zet jouw provider in dit
emailadres: abuse@provider.nl

Adviseer de ouders aangifte bij de politie te doen.

Probeer de dader te achterhalen.

Voer maatregelen richting dader uit.

voorbeeld 2 Een leerling wordt steeds lastig gevallen (stalking):

Leer de leerling assertief te zijn: nee zeggen, contact afsluiten.
De leerling niet laten ingaan op de stalker.

Breng de ouders op de hoogte.

Adviseer de ouders en de leerling om bewijslast te verzamelen.
Adviseer de ouders aangifte bij de politie te doen.

voorbeeld 3 Over een leerling wordt geroddeld via social media:

Geef steun en luister naar de leerling.

Adviseer de leerling berichten te bewaren en op te slaan.

Probeer de dader te achterhalen via systeembeheerder en slachtoffer.

Bespreek het met de mentor/vertrouwenspersoon.

Spreek de pesters aan.

Voer eventueel een klassengesprek.

Neem contact met de ouders op.

Probeer de dader op te sporen Soms is de identiteit van de dader te achterhalen door uit te
zoeken van welke computer op school het bericht is verzonden. Je gebruikt daarvoor de zogenaamde
logfiles van de school-server (centrale computer). Vanzelfsprekend heb je daar wel (technische)
ondersteuning van een ICT-codrdinator, systeembeheerder, en/of externe beheerder voor nodig.

Ga na wanneer het bericht verstuurd is en welke klas op dat moment gebruik maakte van de
computers. De stijl van het bericht en eventuele taalfouten kunnen de dader verraden. De dader kan
wellicht ook worden gevonden door in de klas te praten over wat er is gebeurd. Soms is het niet
mogelijk een dader te achterhalen en zit er niets anders op dan het effect te minimaliseren. Dat kan
het beste door het slachtoffer op het hart te drukken niet te reageren op haatmail of andere
ongewenste berichten.

Blokkeren van afzenders

Sommige programma’s hebben de mogelijkheid om specifieke afzenders te blokkeren. Verwijs ouders
naar onderstaande websites voor meer informatie. Op den duur loont het wellicht de moeite de leerling
een nieuw mailadres te geven. Vertel je leerlingen dat ze altijd heel voorzichtig moeten zijn met het
doorgeven van hun mailadres aan anderen.

Digitaal pesten is strafbaar

Er zijn verschillende vormen van digitaal pesten die strafbaar zijn. Daar kun je hier meer over lezen:
Digitaal pesten wat is strafbaar? Leerlingen realiseren zich dat vaak niet. Ook wanneer het slachtoffer
lichamelijk letsel of materiéle schade is toegebracht, kan de politie worden ingeschakeld.



